NOM : Antivirus — Spywares J ,

Prénom : Travaux pratiques N° 05 Lé

Obijectif spécifique :
- L'éleve doit étre capable d'éradiquer tous virus spywares et autres d'un systéeme d'exploitation Windows,

Equipements requis :
- 1 PC éleve avec systeme d’'exploitation Win XP Pro.
- 1 PC Serveur contenant les images des installations XP Pro saines et infectées,
- 1 acceés Internet,

1 PHASE 1-INSTALLER XP PRO

Obijectif opérationnel :
Installer 'OS XP Pro a partir dimages Ghost

P1.1- A partir du TP précédent sur Ghost, vous allez devoir effectuer un Ghost en Mapping apartir du
serveur de fichiers EGLNXS@ dans le répertoire des images GHOSTS.
Donner le nom du chemin complet de ce lecteur réseau :

\\ \

P1.2 - Reéaliser ou utiliser une disquette de Mapping permettant de connecter un lecteur E: apartir du chemin
ci-dessus, vous utiliserez pour les parametres réseau de votre machine ceux définis dans le TP
précédent.

P1.3 - A partir de votre disquette de Mapping, connecter le lecteur réseau défini ci-dessus, puis exécuter la
disquette Ghost contenant le fichier ghost.exe.

P1.4 - Ensuite, vous récupérez dans le répertoire correspondant avotre carte mere I'image Windows XP Pro
SP1 avec ses drivers (option XP D et SP1).
Vous installerez cette image dans votre disque dur.

2 PHASE 2 - CONFIGURER LES PARAMETRES RESEAU

P2.1 - Consigner ci-dessous vos parametres réseau, ces parametres devront étres conforme ala
spécification " Répartition réseau Salle E6 — MRIM " du dernier indice en cours.

Domaine :

Groupe de travail : Nom de poste :

IP: Masque : Passerelle :
DNS let2:

P2.2 - Dans les paramétres Propriétés systeme, al'onglet Nom de I'ordinateur, renseigner les champs des
identifiants de votre poste.

Propriétés systéme

Restauration du systéme Mises & jour automatiques Utisation & distance
Général Nomn de lordinateur Matériel Avancé

) g ‘Windows utilise les informations suivantes pow identfier volie
57 odinateur surle réseau

Desciption de e
Fordinateur

Par exemple : “L'ordinateur du salon” ou
“L'ordinateur de Cathenne

Nom complet de P
Fordinateur -

Groupe de bravail EE

Pour utiiser [Assistant |dentification réseau pour vous D iéaa
joindre & un domaine et créer un compte duilisateur

local, cliquez sur 1D réseau

Pour renommer cet ordinateur ou vous joindse & un
4 4 odifier...
domaine, chquez sur Modifier

s
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P2.3 - Activer lafenétre Propriétés de Connexionau  P2.4 - Dans Protocole Internet (TCP/IP),
réseau apartir de Connexions Réseaux situé paramétrer I'adresse IP le masque et la
dans Panneau de Configuration passerelle. Paramétrer les adresses des

serveurs DNS.

- Propriétés de Connexion au réseau local 2 Propriétés de Protocole Internet (TCP/IP) i e3

| Général | Authentiication | Paramébies avancés| =

Connexion en utilisant : Les gtres P peuvent &lre dé £z aulo 3i volre:
- 5 réseau le pesmet. Sinon. vous deves demandsr les pacamétres IP
E& Y14 Rhine Il Fast Ethemet Adapter appeopnes & vobre administrateur s
{0 Olbkeni une adresse P sutomaliqusment

Cette connesion utilise les gléments suieants {5 Utiizer ladresse IP survante

i E‘ ,@ Partage de fichiers et dimprimantes pour les réseaus Microsoft ~ Adiesse [P
vl .@ Planificateur de paguets QoS
¥ %= Frotacale Internet [TCF/IF) Masgue de sousréseay

v
Pasesels par défaut :

< ¥
[ Installer ] [ Désinstaller ] [ Propriétés ]
Diescription {5 Utliser ladresse de serveur DNS suvante |
Permet 5 votre ordinatewrn d'accéder aux ressources dun réseau Microsoft, Serveus DINS préfées :
Servew DNS audisine
| avance,
Afficher une icine dans la zane de notification une fois la connexion établie

Astuce : lors de la saisie des adresses IP, utiliser la touche point [.] pour passer d'un champ a un autre. |

Adresse IP : (version 4) appelée aussi Adresse IPv4, cette adresse permet d'identifier un poste Y sur un réseau X.
Elle contient l'identifiant du réseau et I'identifiant du poste (héte). On peut assimiler son principe a celui d'un numéro
de téléphone, exemple pour le n° 05.62.56.33.60: 05 est la région, 62 le département, 56 la ville et 33.60 le
numeéro de poste.
Masque : permet de distinguer I'adresse de réseau de celui de la machine (héte). Exemple pour un masque
255.0.0.0 et une adresse IP 10.0.0.215, il suffit de faire un ET logique entre ces deux valeurs pour trouver l'adresse
du réseau et de faire un et logique entre l'inverse du masque et I'adresse IP pour trouver l'adresse de I'héte.
Exemple: Réseau=255.0.0.0-10.0.0.215=10.0.0.0

Ho6te =255.0.0.0 - 10.0.0.215 =0.0.0.215
Passerelle : permet de sortir du réseau pour aller vers un autre réseau (réseau Internet par exemple).
Serveurs DNS : ce serveur est interrogé pour convertir les noms de domaine en adresse IP, exemple
www.google.fr = 66.249.93.104.

Une fois le réseau configuré la machine peut alors se connecter au réseau Internet.

3 PHASE 3 - RECHERCHE DE LOGICIELS D'ANTIVIRUS - SPYWARE :

Objectif opérationnel :
Effectuer des recherches sur Internet ou sur des magazines sur les antivirus et spywares gratuits ou en ligne.

Spy = Espion Spyware = Logiciel espion

P3.1- A l'aide du moteur de recherche Google.fr effectuer une recherche concernant :
0 Les antivirus gratuits (freeware),
o0 Les antivirus en ligne,
o0 Les logiciels anti-spywares gratuits.
o0 Les logiciels payants.
Vous effectuerez une liste de vos recherches.

A partir de cette phase le travail s'effectuera en bindme pour pouvoir disposer de 2 machines

4 PHASE 4 — INSTALLER UNE IMAGE DE WINDOWS XP INFECTEE

P4.1 - Surun des 2 disques dur du binébme installer un Windows XP infecté.
Pour cela suivre la méme procédure que celle de la phase 2, mais les images ainstaller sont placées
dans le répertoire VIRUS
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5 PHASE 5 - ERADIQUER LES VIRUS D'UN SYSTEME ACTIF

P5.1 - A partir des outils antiviraux de la phase 3, éradiquer tous virus ou logiciels malveillant du disque
dans le systéme d'exploitation est actif.
Reportez ci-aprés vos observations suite acette opération.

6 PHASE 6 — ERADIQUER LES VIRUS D'UN SYSTEME INACTIF

P6.1 - Effectuer la méme opération, mais sur un disque dont le systeme d'exploitation censé étre infecté est
inactif.
Reportez ci-aprés vos observations suite acette opération.

7  PHASE 7 — ERADIQUER LES VIRUS D'UN SYSTEME INACTIF CENSE ETRE SAIN.

P7.1- Effectuer la méme opération, mais sur un disque dont le systéme d'exploitation censé étre sain est
inactif.
Reportez ci-aprés vos observations suite acette opération.

8 PHASE 8 — INSTALLATION D'UN ANTI VIRUS ET DE LOGICIELS ANTI SPYWARES.

P8.1 - Une fois, les systémes nettoyés, installer un antivirus résident intégrant une mise ajour automatique
en ligne, ainsi qu'un logiciel ou des logiciels anti-spywares.
Reportez ci-aprés les logiciels sélectionnés.
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9 PHASE 9 - COMPTE-RENDU

P9.1 - Mentionner ci-aprés les différentes étapes nécessaires ala "désinfection” d'un systeme infecté.
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