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BAREME : / 60 points

A / Réseau del'H6tel de Ville 30 points
Al 2 points A.10 2 points
A2 2 points A.ll 1 point
A3 3 points A.12 2 points
A4 1 point A.13 2 points
A5 1 point A.14 2 points
A.6 1 point A.15 1 point
A7 2 points A.16 1 point
A8 1 point A.17 2 points
A9 3 points A.18 1 point
B / Réseau dela médiatheque 15 points
B.1 3 points B.5 2 points
B.2 2 points B.6 2 points
B.3 2 points B.7 2 points
B.4 2 points
C/Liaison Ho6tel deVille- Cap I'Orient 15 points

C1l 1 point C5 3 points
C.2 1 point C.6 3 points
C3 1 point C.7 1 point
C4 3 points C8 2 points
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A / Réseau de|'Hotel de Ville: 30 points

Al/

A2/

A3/

A4l

A5/

A6/

2 points

Réseau Ethernet fédérateur (Backbone) 1 Gbit/s (1000 base T) sur paires torsadées
interconnectant des segments Ethernet 100 M bit/s (100 base Tx) sur paires torsadées.

2 points

100 base Tx : céble catégorie 5 ou 5e
prises RM5 catégorie 5 ou 5°
classe d'application : D ou D new

1000 base T : céble catégorie 5e ou plus
prises RJ5 catégorie 5e ou plus
classe d'application: D new

3 points

Le commutateur diminue le trafic généré sur le réseau et ains évite les collisions et une
surcharge du réseau car il analyse les adresses MAC des trames pour les envoyer uniguement vers
le port concerné.

L e hub, lui, envoie toutes les trames recues vers tous | es ports, d'oul surcharge du réseau.

L e commutateur analyse les adresses MAC des trames, il travaille donc au niveau 2 (liaison) du
modéle OSl.
L e hub est un répéteur multi-port, il travaille au niveau 1 (physique) du modéle OSI.

1 point

"autosensing" signifie que les ports du commutateur détectent et sadaptent automatiquement au
débit de la carte réseau qui y est connectée (10, 100 Mbit/s et éventuellement 1Gbit/s).

1 point

"auto MDI / MDIX" signifie que les ports du commutateur détectent automatiquement le type de
liaison nécessaire (croisée ou droite), donc un cable "crois€" n'est plus nécessaire pour
interconnecter certains équipements.

1 point

Céblage dimmeuble horizontal : céblage entre un répartiteur d'étage et les prises murales des
différents bureaux (ici 100 base Tx).

Céblage dimmeuble vertical : céblage entre les répartiteurs d'étage et I'armoire de brassage
centrale du local technique (ici 1000 base T).
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AT/

A8/

A9/

A.10/

A.l1/

Examen: BCP Micro Informatique de Réseauix : Installation et

2 points

Choix : céble FTP: écranté en raison des perturbations internes
catégorie 5e : réseau 100 base Tx (il n'y a pas de catégorie 5 dans les choix proposés)

Référence: VOL-5EFL4-xxx

Caractéristiquesdu cébles: FTP? cébleécranté s réponse indispensable
4 paires torsadées
gaine LSOH + 1 parmi 3
impédance: 100 ?

1 point

oui, car c'est un cablage 1000 base T et un cable catégorie 5e est suffisant pour un céblage Gigabit
sur paires torsadées.

3 points

1 panneau de brassage 19" Keystone 16 connecteurs VOL -PPCA (B)-F16K
13 (12 + 1) connecteur s RJ45 K 5e Cat 5e, FTP, VOL -OCK 5E-F

ou
1 panneau de brassage 19" Giga 16 connecteurs P33255AA (ou P33355AA)
16 (2x8) connecteurs RJ45 Giga Cat 5e, FTP, P28771AB

Attention : les connecteurs RJM5 Giga ne sont pas compatibles avec les panneaux de brassage
Keystone et inversement les connecteurs RJ45 Keystone ne sont pas compatible avec les panneaux
Giga

1 Switch 3Com C 17300 (4226T) car il possede 2 ports Gigabit sur paires torsadées pour la
connexion au Switch fédérateur. (Le 3C16478 convient également).

2 points

C'est un terminal informatique composé d'un écran, d'un clavier, d'une souris et d'un systeme
minimum permettant de lerelier, viale réseau, a un serveur sur lequel se trouve les applications, le
disque dur et lamémoire de travail.

Tous lestraitements logiciels et |es sauvegardes sont effectués sur le serveur.

1 point
- Matériel spécifique (boitier) du type Capio par exemple.
- Micro-ordinateur (unité centrale) d'un PC "ancien".
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A.12/ 2points (3 réponsessur 4)
- Simplicité de mise en cauvre.
- Maintenance réduite au minimum (fiabilité plus grande) : il ne comporte pratiquement que du
matériel, pas de disque dur.
- Economique ? recyclage de machines anciennes de faible puissance.

- Trafic faible entre le serveur et les clients.

A.13/ 2 points

Firewall : la fonction d'un firewall est de contrler et éventuellement blogquer les paquets de
données circulant entre deux réseaux (ici le réseau de I'HG6tel de Ville et le réseau Internet) suivant
des regles de filtrage en analysant les informations contenues dans les couches 2 (adresses MAC),
3 (adresses IP), 4 et 7 (protocoles et services réseaux).

A.14/ 2 points

Serveur Proxy : machine faisant fonction d'intermédiaire entre les ordinateurs d'un réseau local
et Internet et remplissant les fonctions de::

- Cache: garde en mémoire les pages visitées ? acces plus rapide aux pages déjavisitées.
- Filtrage: autorise ou interdit |'accés aux sites Internet suivant des critéres (mot-clé, URL ...).
- Authentification : authentifie I'acces des utilisateurs a Internet.

A.15/ 1 point

Une DMZ ou Zone Démilitarisée est une zone isolée du réseau local par mesure de sécurité, elle
est accessible de I'extérieur via un firewall et accessible a partir du réseau local (soit directement,
soit également via un firewall). Elle permet d'éviter une intrusion via les serveurs accessibles de
I'extérieur.

A.16/ 1 point

Le serveur de messagerie a besoin de recevoir les courriels provenant de I'extérieur.

A.17/ 2 points

- Support deliaison VPN (réseau privé virtuel), 10 liaisons sont possibles.
- Firewall : fonction de pare-feu.
- Wireless : réseau WiFi, par gjout d'une carte optionnelle (non obligatoire).

A.18/ 1 point

Support de liaison VPN pour les liaisons avec e point Bleu et laMairie de Lorient.
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B / Réseau dela médiatheque: 15 points

B.1/

B.2/

B.3/

B.4/

Examen: BCP Micro Informatique de Réseauix : Installation et

3 points
VLAN par ports ?  niveau 1 (physique)
VLAN par adressessMAC ?  niveau 2 (liaison : couche MAC)

VLAN par adresseslogiques(IP) ?  niveau 3 (réseau : adressage | P)

2 points
192.168.12. xx 000000
192.168.12. 00 000000 soit; 192.168.12.0
192.168.12. 01 000000 soit: 192.168.12.64

192.168.12. 10 000000 soit: 192.168.12.128
192.168.12. 11 000000 soit : 192.168.12.192

les 2 bit de poids fort du 4°™ octet permettent d'adresser 4 sous-réseaux :

remarque: 3 réponses parmi les 4 ci-dessus suffisent.

2 points
Masque: tous les bit réseau + sous-réseau a 1

tous les bit machinea 0

soit: enbinaire: 11111111.11111111.11111111. 1100 0000
en décimal : 255 . 255 . 255 . 192

Roéle du masque : extraire |'adresse |P du réseau (ou sous-réseau) de I'adresse IP d'une machine
afin de déterminer a quel réseau (ou sous-réseau) appartient cette machine.

2 points

Adresse de broadcast : adresse réseau (ou sous-réseau) avec tous les bit machine a 1.

Adresse de broadcast du sous-réseau 192.168.12.0:
192.168.12. 00 111111 soit: 192.168.12.63

Adresse de broadcast du sous-réseau 192.168.12.64 :
192.168.12. 01 111111 soit: 192.168.12.127

Adresse de broadcast du sous-réseau 192.168.12.128 :
192.168.12. 10 111111 soit: 192.168.12.191

Adresse de broadcast du sous-réseau 192.168.12.192 :
192.168.12. 11 111111 soit: 192.168.12.255

remarque: 3 réponses parmi les 4 ci-dessus suivant laréponse alaquestion B.2.

Roéledel'adresse de broadcast : c'est une adresse de diffusion qui permet d'envoyer un
datagramme atoutes les machines d'un réseau (ou sous-réseau) en méme temps.
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B.5/

B.6/

B.7/

2 points

Plage d'adresses | P utilisable pour le sous-réseau 192.168.12.0 :
192.168.12.1 a 192.168.12.62

Plage d'adresses | P utilisable pour le sous-réseau 192.168.12.64 :
192.168.12.65 a 192.168.12.126

Plage d'adresses | P utilisable pour le sous-réseau 192.168.12.128 :
192.168.12.129 a 192.168.12.190

Plage d'adresses | P utilisable pour le sous-réseau 192.168.12.192 :
192.168.12.193 a 192.168.12.254

remarque: 3 réponses parmi les 4 ci-dessus suivant la réponse alaquestion B.1.

2 points

Non, on ne peut pas utiliser ce modéle car il ne possede pas la fonctionnalité qui permet de
configurer des VLANS (il ne gére pas |e protocole 802.1q qui permet de configurer des VLANS).

2 points

Ce modéle a été choisi car il possede la fonctionnalité qui permet de configurer des VLANSs
(protocole 802.1q) et il permet de faire du routage statique de niveau 3 permettant des
communications entre les différents VLAN, ce qui est indispensable dans notre application.

C/Liaison Hotel de Ville- Cap |I'Orient : 15 points

C.1/

c.2/

C.3/

c4/

1 point
EthO ? 192.168.10.252/ 24
SO ? 10.0.0.1/8

1 point
SO ? 10.0.0.2/8 (passerelledel’ 1P route de la configuration du routeur de I'HGtel de Ville)

1 point

EthO ? adresse|P dansle réseau Capl'Orient (172.20.0.0)
Par exemple : 172.20.0.252/16 ou 172.20.0.1/16

3 points
Commandeiproute: iproute remote net netmask gateway
remote net : réseau distant a atteindre (192.168.10.0)

netmask : masque du réseau distant a atteindre (255.255.255.0)
gateway : passerelle, adresse IP de l'interface SO du routeur distant (10.0.0.1)

Laroute statique a g outer ala configuration du routeur Capl'Orient est donc :
ip route 192.168.10.0 255.255.255.0 10.0.0.1
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C.5/

C.6/

C.7/

C.8/

3 points

- Access-list standard , numéro entre 1 et 99

- Elle est attachée a I'interface FastEther netO (EthO)

- Elle autorise les datagrammes provenant du réseau 192.168.10.0 a entrer dans le routeur par
I'interface EthO. Elle interdit tous les autres datagrammes.

3 points
access-list 100 deny tcp 172.20.0.0 0.0.255.255 192.168.10.0 0.0.0.255 eq 23

remarque: 100 peut étre remplacé par n'importe quelle valeur entre 100 et 199.

1 point
2 solutions possibles : interface EthO: ip access-group 100 in
ou interface SO : ip access-group 100 out
2 points
hostname caplorient
!
interface SerialO
ip address 10.0.0.2 255.0.0.0
(ip access-group 100 out) ? sil'access-list est attachée a SO
!
interface FastEthernetO
ip address 172.20.0.252 255.255.0.0
speed auto
(ip access-group 100 in) ? sil'access-list est attachée a EthO
!
ip route 192.168.10.0 255.255.255.0 10.0.0.1
!
access list 100 deny tcp 172.20.0.0 0.0.255.255 192.168.10.0 0.0.0.255 eq 23
!
end
remarque:  lesvaleurs surlignées peuvent étre différentes suivant les choix du candidat dans les
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guestions précédentes.
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