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EPREUVE E3:

Epreuve pratique prenant en compte la formation en milieu
professionnd

SOUS-EPREUVE U32:

Préparation, I nstallation, mise en service d’ un équipement et
maintenance de r éseaux de communication multiservices

Compétences principalement évaluées :

C3: Préparer un équipement.
C4: Installer et mettre en cauvre les équipements.

C5 : Assurer la disponibilité technique maximale, de tout ou partie,
d'un réseau d’ entreprise.

I nstructions aux candidats:

L es réponses nécessitant un compte-rendu devront étre rédigées sur feuilles de copie d'examen ou sur les
documents fournis.

L ors des phases pratiques, vous devez faire valider chagque étape terminée par I'examinateur.

Si vous rencontrez une difficulté quelconque, n'hésitez pas a faire appel al'examinateur.

Baréme:

C3: Préparer un équipement. 20 points

C4 : Installer et mettre en cauvre les équipements. 20 points

C5 : Assurer la disponibilité technique maximale, de tout ou partie, d un 60 points
réseau d’ entreprise
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MISE EN SITUATION :

Une partie du réseau informatique d’ un groupe industriel est conforme au schéma suivant :

Fouteur
Serveur WEB

. )

Swatch bat A Switch bat B

Chef-prod Op-maint Op-prod

Les différents services de |’ entreprise (maintenance, production,...) sont regroupés al’intérieur de Vlans
indépendants.

Les chefs de chacun des services de |’ entreprise ont accés a tous les services (WWW, FTP,..) du serveur
web de I’ entreprise, alors que les opérateurs ont seulement acces au service FTP (téléchargement de
programme de machine & commande numeérique,...). Lalimitation des acces est réalisée al’aide d’'un
pare-feu.

Epreuve : U32 Epreuve pratique prenant en compte laformation en milieu
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15RE PARTIE : PREPARATION D' EQUIPEMENT DE RESEAU :

1) Plan d’ adressage IP

L’ adresse réseau attribuée a |’ entreprise est 168.32.0.0.
Les postes de travail des chefs de service ont des adresses réseaux paires tandis que ceux des opérateurs
ont des adresses réseaux impaires.

Proposer un masque de sous réseaux per mettant de constituer 30 sousréseaux a partir de cette
adresse | P. Lerésultat delaréflexion sera présenté dans un compte rendu.

Compléter sur ledocument en Annexe 2 les adresses | P de chaque @éément constitutif du réseau.

2) Etablissez un plan d’intervention concernant la 2° partie (complétez Annexe 3), sur lequel vous ferez
apparaitre les précautions a prendre lors de I’ install ation.

Epreuve : U32 Epreuve pratique prenant en compte laformation en milieu
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2"ME PARTIE : MISE EN SERVICE ET MAINTENANCE D’UN OUTIL DE TRAITEMENT :

1) Paramétrer les adresses | P des postes de travail connectés au SwitchA.

2) Ingtallation du serveur WEB

Serveur WEB :

Nom : serveur_web

Partition HDD: 2000 Mo avec systeme de fichier NTFS.
Domaine : industriel

Mot de passe administrateur: mrim

Adresse | P et masque de sous réseau : voir Annexe 2
Leservice lIS serainstallé.

Rédiger un compte rendu succinct de cette activité et destestsréalisés.

3) Création desVlans

Les deux commutateurs seront configurés de la fagon suivante :
+*Mise en place d'un lien trunk entre les deux switchs.
+»Les noms des deux Vlans seront : Vlan-prod et Vlan-maint.
s»Les ports 2 a6 appartiendront a Vlan-prod tandis que ceux de 7 a 12
appartiendront
aVlan-maint.
++Le nom des commutateurs sera: SwitchA et SwitchB.
La configuration du Switch B étant déja effectuée, il vous reste que le SwitchA a configurer.
Creéer lesdeux Vlans sur le commutateur SwitchA.
Affecter les différents ports du commutateur tel que décrit précédemment.

Proposer un test permettant de valider la bonne configuration de ces Vlans. Indiquer en
détail les procédures mises en oauvre a cette occasion sur votre copie.

4) Configuration du routeur

Le routeur seradéja configuré afin qu’il permette le routage entre les différents sous réseaux.

Réaliser le cablage du routeur dansla plate forme detest, puis vérifier que les stations
de chaque Vlans ont acces au serveur WEB (HTTP et FTP). Indiquer les procédures de
test mises en cauvre a cette occasion dans un compte rendu.

Configurer lesréglesdu pare-feu pour assurer la sécuritételle que décrite dansla mise
en situation.

Vérifier que les stations des chefs de services puissent avoir accés au serveur WEB
(HTTP et FTP).

Vérifier que les stations des opérateurs de services ont acces au serveur WEB (FTP
uniquement). Indiquer les procédures mises en cauvre a cette occasion sur votre copie.

Epreuve : U32 Epreuve pratique prenant en compte laformation en milieu
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3EME PARTIE : OPERATION DE MAINTENANCE DE RESEAUX

ATTENTION!!

AVANT D’ABORDER CETTE PARTIE VOUSDEVEZ
APPELER L'EXAMINATEUR

Question 3.1

Suite aun dysfonctionnement vous devez intervenir sur le réseau.

Mettez en évidence le ou les dysfonctionnements signal &(s).

En vous aidant de I’ algorigramme de dépannage donné en annexe 1, recherchez les causes de
dysfonctionnement, et notez sur la copie votre démarche, les tests que vous effectuerez et leurs

résultats ainsi que leur enchainement logique.

Rédiger les actions a effectuer sur I’annexe 4

APPELER L'EXAMINATEUR

Remettez le réseau en état et vérifiez son fonctionnement correct.

Notez sur la copie les actions de remise en état.

‘ FAITES VERIFIER

Question 3.2

Suite aun dysfonctionnement vous devez intervenir sur le réseaul.

Mettez en évidence le ou les dysfonctionnements signal &(s).

En vous aidant de I’ algorigramme de dépannage donné en annexe 1, recherchez les causes de
dysfonctionnement, et notez sur la copie votre démarche, les tests que vous effectuerez et leurs

résultats ainsi que leur enchainement logique.

Rédiger les actions a effectuer sur I’annexe 5

APPELER L'EXAMINATEUR

Remettez le réseau en état et vérifiez son fonctionnement correct.

Notez sur la copie les actions de remise en état.

FAITES VERIFIER
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ANNEXE N°1

Début

Y
Test de l'installation

'

L'installation

fonctionne-t-elle
?

Constatations

Y

Identification de I'objet
technique, de la fonction,
de la partie de réseau
défaillant

\ J

Localisation de
['élément en défaut

l

Remise en état ou
remplacement de
I'élément en défaut

Y
Test de l'installation

l

L'installation

fonctionne-t-elle
?

<'e

FIN
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ANNEXE N°2

Adresse |IP M asque sous réseaul
Interface E2 du routeur , o 168.32.8.1
Serveur WEB Sousreseal N1 ea o8 2

Interface EO du routeur

Station Chef-prod Vlan-prod | Sousréseau N°2
Station Op-prod

Interface E1 du routeur

Station Chef-maint Vlan-maint | Sous réseau N°3

Station Op-maint

I
hask:

Routeur

fla sk

=i

I - =

Serweur YWEB

— mP1Eg52.8 .2

Switch bt &

Chef-maint  Chet-prod

P
flash:

@IP:
Mazhk:
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ANNEXE 3
NOM Prénom :
PLANIFICATION D'INTERVENTION

Exécution et Enchainement destaches:

Liste et référence des matérials et logiciels nécessaires :

Estimation dela duréed'intervention :
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Nom:

Prénom:;

ANNEXE N°4

1ere

panne matérielle:

2eme

panne matérielle

Dysfonctionnement
détecté:

Démarche permettant
didentifier I'(es)
élément(s) en défaut:

Moyens misen
ceuvre pour remettre
en état:

Moyen de test utilisé
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ANNEXE N°5
Nom:; Prénom:;

2eme

1%° panne logicielle: panne logicielle

Dysfonctionnement
détecté:

Démarche
permettant
didentifier I'(es)
élément(s) en
défaut:

Moyens misen
ceuvre pour
remettre en état:

Moyen de test
utilise
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